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GUIA DE INSTALAGAO DO
SITRAD REMOTE

Este Guia tem por objetivo facilitar ainda
mais a instalagao do Sitrad Remote, médulo que se
comunica com o Sitrad Local e que permite a
visualizacdo a distancia das informacdes.
Inicialmente, no Mdédulo Local, serda mostrado como
fazer a inclusdo de novos usuarios que acessarao
remotamente as instalacbes, como criar senhas e
niveis de acesso (supervisor, técnico ou operador).
Com este passo-a-passo, também sera possivel
fazer a configuragdo necessaria do computador
para o acesso remoto, de maneira muito simples,
focando o Redirecionamento de Portas do Modem e
a Configuragao do IP Dinamico.



No madulo Local

Gerenciando usuarios localmente.

Para acessar o controle de usuarios no Moddulo Remote, acesse o menu Arquivo/Gerenciador de acesso
remoto/Arquivo/Usuarios. Sera entado solicitado um usuario e senhas validos, pois 0 acesso ao controle de usuarios
somente sera permitido ao usuario cadastrado com nivel de supervisor.

Caso seja o primeiro acesso, o usuario padrao sera “super” e a senha “master”. Por motivo de seguranga, esta senha
deve sertrocada por outra.

Servidor: Local
Usuério: super

Senha: sseses

oK f Cancelar




No madulo Local

Registrando um usuario

Entrando na tela principal do Controle de Usuarios, clique no botédo Novo. A tela seguinte surgira:

V.ww J........IJ X|=
Usudrio:
Nome:
Perfil:
Senha:

Confirmar senha:

oK Cancelar

Informe o login, nome, perfil (supervisor, técnico ou operador), a senha e confirme a mesma.
Clique em OK para confirmar a inclusao.
O login e senha sao sensiveis quanto a caracteres maiusculos e minusculos.



Redirecionamento de Portas do Modem (Local e Remote)

Inicialmente, devem ser verificadas as questdes relativas a Firewall e Antivirus, as quais, devido a infinidade de

particularidades, ndo iremos focar neste guia.
Tem alguns conceitos que vocé precisa saber antes de entender o redirecionamento de porta. Estes sdo alguns deles:

1) Cada dispositivo na Internet tem pelo menos um endereco IP. O endereco IP € um numero usado para identificar
o0 computador em uma rede com varios computadores;

2) Cada endereco IP é dividido em muitas portas (mais de 65 mil). Quando um computador envia dados a outro
computador, esses dados sdo enviados a partir de uma porta com um enderecgo |IP para uma outra porta com o seu
endereco IP;

3) Uma porta s6 pode ser usada por um programa de cada vez.

Agora que temos os conceitos gerais sobre comunicagéo entre computadores, vamos falar sobre o NAT - abreviatura

para Network Address Translation (tradu¢ao dos enderecgos).
NAT é uma regra dentro do modem que pega um endereco IP e, basicamente, o divide em muitos enderecos IP.

Abaixo temos um exemplo basico de uma rede de computadores. Os niumeros de IP séo ficticios, sendo
diferentes em cada empresa ou rede de computadores.

internet

IP externo: 200.247.68.2

Modem

IPinterni): 10.1.1.1

Intranet

L [y \\4!_-;']

IP:10.1.1.20 IP:10.1.1.26

¥ 5§

IP:10.1.1.21 IP:10.1.1.25




Dentro de uma rede intranet, os computadores conseguem conversar entre eles usando seus respectivos
numeros de IP. Ou seja, quando for preciso cadastrar no Sitrad Remote um servidor (Sitrad Local) que esta dentro da
mesma rede, basta cadastrar o nimero de IP interno do computador onde o Sitrad Local esta rodando e a porta
configurada no Gerenciador de Acesso Remoto para receber as conexdes. Exemplo: IP 10.1.1.26 e porta 5001.

Quando dois computadores precisam comunicar-se através da internet a comunicagéao € um pouco diferente.
Na internet, a comunicacdo também se da através dos numeros de IP (externo). Como seria muito caro cada
computador ter o seu proprio nimero de IP externo, criou-se a intranet, onde cada computador tem um nimero de IP
interno e apenas o modem tem o numero de IP externo. Desta forma, todos os computadores que estdo em uma rede
intranet usam o mesmo numero de IP externo para acessar ainternet.

O problema surge quando é preciso fazer a comunicagéo, através da internet, com um computador que esta
dentro da rede intranet (atras do modem). Como a comunicagéo na internet ocorre utilizando o niumero de IP externo do
modem, quando a comunicagao chega ao modem ele ndo sabe a qual computador deve enviar a comunicagao. Afinal, o
IP externo pertence ao modem e ndo aos computadores que estao naintranet.

Veja abaixo ailustragido do problema:

internet

|
IP externo: 200.247.68.2

Comunicacao para 200.247.68.2:
Quem deve receber?

IPinternlo: 10.1.1.1

Modem
Intranet
= ——, -
IP:10.1.1.20 IP:10.1.1.26
N3 §3
— = — -
IP: 10.1.1.21 IP: 10.1.1.25



Para resolver o impasse de quem deve receber as comunicagées que chegam ao
modem, foi criado o NAT, que usa numeros de portas para criar uma tabela de
redirecionamento de comunicacao. Por exemplo:

Tabela NAT

PORTA ENVIAR PARA:
10.1.1.20
10.1.1.26
10.1.1.21

Desta forma, quando alguma comunicagéo chega ao modem, ele ira saber a qual computador da rede deve
repassar. Veja abaixo a ilustragao do problema solucionado:

internet

I
IP externo: 200.247.68.2
Comunicagéo para 200.247.68.2:

= na porta 5001
Enviar para 10.1.1.26

—-‘J—”

IPinternlo: 10.1.1.1

Modem

Intranet
L —~N3
IP:10.1.1.20 / \ IP: 10.1.1.26

53 ¥

IP:10.1.1.21 IP: 10.1.1.25




(onfigurando o redirecionamento de portas

Para fazer a configuracdo da tabela de NAT é preciso primeiramente saber o IP interno da maquina onde o
Sitrad Local esta instalado e a porta configurada para o Sitrad Local receber as conexdes vindas do Sitrad Remote.
Estas informagdes podem ser visualizadas no Gerenciador de Acesso Remoto do Sitrad. No Sitrad Local, acesse o
menu “Arquivo” e depois “Gerenciador de Acesso Remoto” para visualizar a tela abaixo:

= @ Garzpeiilur e desssu fleiyio ¥ @ =
[&rquivu ] ]
[ [=
Informagdes locais
[IP |Pota | Statuz | Conexfies | Erwiados | Recebidoz |

g 101.1.26 5001 orling 1] 296 KB f341KB
Usudrios conectados

| Usuérios IP I DataMHars | Il I Enviados I Recehidos

Historico de conexdes

zuarios IP Entrads Zaida | [s] | Env. ! Rec.

Sabendo qual é o IP e a porta de conexao € preciso acessar as configuracées do modem para cadastrar uma
regra de redirecionamento de porta.
Normalmente as configuracdes do modem séo feitas acessando seu endereco IP interno através de um navegador de
internet. As telas de configuracdo e o modo como é feito o redirecionamento também variam de um modem para outro.



O site Port Forward (http://www.portforward.com) mostra o passo-a-passo (em inglés) para liberar portas em diversos

modelos de modens.
E, para facilitar, o link http://www.portforward.com/english/applications/port_forwarding/Evertech/Evertechindex.htm mostra
0s passo-a-passos dos modens para configurar a porta 5001, que é a porta padrdo de comunicagéo do Sitrad. Caso seja
preciso, o numero da porta pode ser modificado através do Gerenciador de Acesso Remoto.

O site (http://www.portaladsl.com.br) possui passo-a-passos em portugués para configurar alguns modelos de
modens. Ao entrar no site selecione no menu esquerdo o modelo do seu modem.

Nota: E aconselhado que a configuragdo do redirecionamento de porta seja feita por um técnico de informatica. Se for
preciso, peca suporte a prestadora de servigo que lhe fornece o acesso a internet ou ao fabricante do modem. Também é
possivel encontrar informagdes na internet pesquisando nos sites de busca por “abrir porta nome_do_modem”, onde
nome_do_modem deve ser trocado pela marca e modelo do seu modem de internet.

Exemplo de Configuragao:

Passo-a-passo para fazer o redirecionamento da porta 5001 em um modem D-Link DSL-500B:

1. Abra seu navegador de internet e digite o endereco de seu modem. Geralmente é: 10.1.1.1. Caso seja solicitado usuario e
senha de acesso, o padréo de fabrica € usuario 'admin' e senha 'admin’, sem as aspas;

2. Cligue em Advanced Setup;

3. Depois NAT;

4. Depois Virtual Servers;
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6. Natela que ira se abrir, configure o nome do servigo (setas 1 e 2) e digite o IP interno da maquina onde estéa instalado o
Sitrad Local (seta 3);
7.Indique a porta configurada no Gerenciar de Acesso Remoto e o protocolo TCP (seta 4).

MAT -- ¥irtual Servers

Select the service name, and enter the server IP address and click
"SavefApply" to forward IP packets for this service to the specified server,
NOTE: The "Internal Port End” cannot be changed. It is the same as
“External Port End” normally and will be the same as the "Internal Port
Start” or "External Port End™ if either one is modified.

Remaining number of entries that can be configured:32

Server Marme:

' Select a [ Select One =]
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& custom Server: | Sitrad|
ﬁverlp.&ddress: !10.1.1.26 \ 2

1
Savefspply |
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8. Depois € preciso salvar as configuragdes e reiniciar o modem acessando o menu Management, depois Save/Reboot,
e por fim, clicando no botdo Save/Reboot;

D-Link

Bullding Networks for People

ADSL Reuter

w Click the button below to save and reboot the router.

Save/Reboot I
Advanced Setup R 3

Internet Time

Access Control

Update Software 2
Save /Reboot €

9. Ap6s o modem reinicializar (pode demorar um pouco) o acesso remoto ao servidor do Sitrad estara configurado.



Resolvendo o IP dindmico

N&o é preciso ficar recadastrando constantemente no Sitrad Remote o numero de IP do servidor, nem contratar um
servico de IP fixo. Para que o Sitrad Remote acesse remotamente o Sitrad Local deve-se saber o IP da maquina onde o Sitrad
Local esta instalado. Para saber o IP do servidor onde esta instalado o Sitrad Local basta abrir o navegador de internet do
servidor e acessar alguma pagina que mostre o IP, como por exemplo o site www.meuip.com.br.

Quando o servigo de internet faz uso de IP dinamico, basta usar um programa de DNS Dinamico, ao invés de
contratar um servigo de IP fixo. Existem no mercado alguns programas que permitem ao usuario acessar um computador sem
precisar saber o seu numero de IP, como por exemplo o DynDNS e DDNS, o qual indicamos por ser todo em portugués. Para
usa-lo, basta fazer o download do programa através do site www.winco.com.br/ddns e instala-lo na maquina onde esta o
Sitrad Local.

Na instalagdo do programa sera feito um cadastro que Ihe dara um endereco DNS, como por exemplo
fulano.ddns.com.br. E este enderego que vocé passara a utilizar no Sitrad Remote. Desta forma, vocé néo precisara mais
saber o numero de IP do servidor que deseja acessar, pois o programa do DDNS estara sempre reportando o IP correto ao
enderego DNS.

O programa DDNS bem como o Sitrad Local necessitam estar abertos para que o Sitrad
Remoto consigafazer a comunicagao remota.



Como instalar e configurar o DONS

E muito simples configurar o DDNS utilizando o Assistente de Configuragdo DDNS. Basta inserir os dados solicitados
e o processo de configuragdo sera concluido rapidamente. O Assistente de Configuragdo DDNS é executado
automaticamente apos ainstalagao do programa.

Na primeira tela vocé deve informar o que deseja fazer, conforme aimagem abaixo:

Cliente DDNS (Servigo de Nomes Dinamica) Vish

Banrwindo &0 assistente de Confguragio do
Servidor de Momes Dinamico - DONS
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Name
Systemn

Clique em Avancar.



Cirenre DONS (Serven de Nawes Thindmrea) P15
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Clique na opcéo Criar o meu Dominio no Servidor DDNS.
Logo em seguida, clique em Avangar.



Clrenre DONY (Servien de Nomes Dindmiea) FTLS5h
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Nesta tela vocé ird preencher seu nome, seu e-mail valido e depois o dominio que deseja registrar.
Exemplo:

Nome: Joao

Email: joao@provedor.com.br

Dominio: empresadojoao

Na caixinha ao lado, selecione a opgao ddns.com.br



A tela ficara desta forma:

Cirerte DNINY (Sermven de Nomes [hedmeea) VL5
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Agora e sé clicar em Avangar.

Cliente DINE (Serdcn de Nawres Diimamiea) V75
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Agora, verifique no e-mail que foi registrado (no nosso exemplo foi o joao@provedor.com.br).
O servidor DDNS enviara a senha para a conclus&o do registro.

De posse da senha, insira a mesma no espaco em branco e clique em Concluir. Apds a conclusao, o programa rodara
automaticamente e ficara posicionado ao lado do reldgio funcionando.

OBS : Se o computador nao estiver conectado a internet o programa nao funcionara.



ApOos verificadas as questoes relativas ao Redirecionamento de Portas, IP Dinamico, Firewall e Antivirus:

- Quando iniciar a versao remote aparecera na tela a janela Servidores;

Servidores X
Nome Enderego | Porta |
Servidor de Teste 200.102.210.4 5001
Conectar Cancelar | Adicionar Alterar Remover
reécsra

- Logo, pressione Adicionar e acrescente o nome da instalagéo e do enderego de IP do computador local, clique OK.

= Wy Jzr it XI=
MNome: |
Endereco IF;
\
Porta: 5001
oK | Cancelar

- Selecione ainstalagao que deseja e clique Conectar;
- Logo, digite o usuario, senha e OK.
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